BESCHREIBUNG SAAS HOPEX

DIE HIER BESCHRIEBENEN SERVICES GELTEN NUR FUR DIE STANDARDVERSION VON HOPEX. WENN DER KUNDE WUNSCHT,
DASS SIE AUF SPEZIFISCHE ENTWICKLUNGEN UND ANPASSUNGEN ANWENDBAR SIND, MUSS DIE PREMIUM MAINTENANCE
OPTION ABONNIERT WERDEN.

DER KUNDE WIRD DARAUF HINGEWIESEN, DASS DIE VERWEIGERUNG DER MIGRATION AUF EINE UNTERSTUTZTE VERSION
NICHT NUR DAZU FUHRT, DASS ER KEINE WARTUNGSLEISTUNGEN EINSCHLIESSLICH DER LIEFERUNG VON PATCHES IN
ANSPRUCH NEHMEN KANN, SONDERN AUCH ZU SICHERHEITSPROBLEMEN FUHRT. MEGA HAFTET NICHT FUR FOLGEN, DIE
HATTEN VERMIEDEN WERDEN KONNEN, WENN DER KUNDE AUF EINE UNTERSTUTZTE VERSION MIGRIERT ODER DIE
INSTALLATION EINES KORREKTURPAKETS ODER HOTFIXES AKZEPTIERT HATTE.

1. DEFINITIONEN

TERMIN DEFINITION

Jede spezifische Entwicklung oder Parametrisierung des HOPEX-Produkts, die die Funktionalitaten
entsprechend den spezifischen funktionalen Anforderungen des Kunden modifiziert. Anderungen kénnen
sich auf die Datenstruktur, Bildschirme, Arbeitsabldufe, Datenzugriffsregeln, Schnittstellen, die eine

Er?fvﬂﬁl?r? Entwicklung erfordern, spezifische Exporte wie eine Intranet-Website oder komplexe Berichte, die eine
/Anpassung Programmierung erfordern, beziehen. Die Benutzerverwaltung und die von den Endbenutzern

vorgenommenen Konfigurationen (z. B. Anzeigepraferenzen, Abfragen, Standardberichtsfunktionen)
werden nicht als Anpassungen behandelt, sondern lediglich als Grundkonfiguration des
Standardprodukts.

Verhalten des Services, das nicht mit den Unterlagen Ubereinstimmt.
Fehler Jeder Fehler sollte reproduzierbar sein, eindeutig identifizierbare Symptome aufweisen und funktionelle
Auswirkungen auf den Standardservice haben.

Abhilfe Alternative Betriebsart zur Uberwindung eines Fehlers.

Verhaltensweisen, die nicht zum Standardbetrieb des Services gehdéren und die den Service in der

Storfall Produktion unterbrechen oder die Qualitat des Services verringern.

Fall Beispiel, das vom technischen Support von MEGA verwendet wird, um einen vom Kunden gemeldeten
Storfall zu verfolgen.

SLA-

. Ist im entsprechenden Bestellformular definiert
Anwendungszeitraum

Zeitraum der

Nichtverfligbarkeit Bezeichnet die Zeit innerhalb des SLA-Anwendungszeitraums, in der der Service fir die Nutzer nicht
oder Ausfall des | verfugbar ist.

Services

Release oder neue Bedeutet eine neue Version der Software, die neue Funktionen und/oder neue Losungen einflhrt

Version
F Solche Korrekturen werden in einem Service Pack gebindelt oder manchmal durch ein kumulatives
ix Update bereitgestellt.

Bedeutet Aktualisierungen, um HOPEX zuverlassiger zu machen.
Service Pack (SP) SP bietet einen konsistenten Satz von Korrekturen sowie Sicherheits- und Leistungsverbesserungen, die
fir ein Release gelten.

Bezeichnet eine Reihe von Fixes, die von MEGA auBerhalb des Kontextes eines Releases oder eines Service
Kumulative Packs erstellt und bereitgestellt werden.

Aktualisierung Kumulative Updates reagieren in der Regel auf kritische Fehler und kénnen nur auf dem letzten Service
Pack eines Releases installiert werden.
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2. ZUGANG ZUM SERVICE

Der Zugriff auf den Service wird durch eine von MEGA Cloud Services konfigurierte WAF (Web Application Firewall) eingeschrankt.
Der Kunde meldet MEGA unverziglich jeden Vorfall, der den Zugang zum Service betrifft. Der Kunde darf den Service, einschlieBlich
der Server von MEGA oder des Hosting-Providers von MEGA, nicht stéren oder unterbrechen und muss sich an die Empfehlungen,
Verfahren und Regeln halten, die von MEGA von Zeit zu Zeit fir die angemessene Nutzung des Services mitgeteilt werden.

3. BENUTZERANMELDEINFORMATIONEN
MEGA stellt dem Kundenadministrator, der flr die Einrichtung der Zugangsdaten flr andere Benutzer verantwortlich ist, die
Benutzerdaten zur Verfligung.

Der Kunde muss alle notwendigen MaBnahmen ergreifen, um die Vertraulichkeit der Benutzerdaten zu gewahrleisten. MEGA haftet
nicht fir Schaden, die aus der Nutzung des Services durch einen unbefugten Dritten entstehen. Im Falle des Verlusts oder der
Weitergabe der Anmeldedaten eines Benutzers an einen unbefugten Dritten muss der Kunde MEGA unverziglich schriftlich
benachrichtigen. Aus Sicherheitsgriinden kann MEGA den Kunden jederzeit dazu auffordern, ein Passwort zu dandern oder eine
Benutzerkennung ohne vorherige Zustimmung zu l6schen.

4. SERVICEVERFUGBARKEIT
MEGA wird sich in angemessener Weise bemuhen, die Services wie darin beschrieben zur Verfligung zu stellen, auBer:

e Wahrend der Wartungszeiten. Geplante Wartungsarbeiten missen mit angemessener Frist angekiindigt werden, wahrend
ungeplante Wartungsarbeiten mit einer Frist von einem Werktag angekiindigt werden muissen (auBer im Falle von
Sicherheitsvorfallen);

e Als Folge von Umsténden, die auBerhalb der Kontrolle von MEGA liegen, wie z. B. Internetstérungen und andere Ereignisse
hoéherer Gewalt;

e Im Falle eines Sicherheitsproblems, wie z. B. einer anormalen, betrliigerischen oder missbrauchlichen Nutzung der Services,
eines Einbruchs, eines betrugerischen Zugriffs auf die Services durch Dritte oder einer illegalen Datenextraktion aller oder eines
Teils der Daten usw., ist der Kunde verpflichtet, die dem Services-Team entstandenen Kosten zu tragen.

MEGA wird sich nach besten Kraften bemihen, die Folgen zu minimieren und den Service wiederherzustellen, nachdem die oben
genannten Ursachen weggefallen sind.

SERVICEVERFUGBARKEIT ‘ ENTWICKLUNG PRODUKTION

Maximale Dauer eines ungeplanten -
Ausfalls 1 Werktag 3 Geschaftsstunden
;‘I:;(fl:naler monatlicher ungeplanter 1 Werktag 4 Geschéftsstunden

Alle Nichtverflgbarkeitsperioden werden bei der Berechnung der oben genannten Ausfallzeiten bertcksichtigt, auBer:

e Geplante Nichtverfigbarkeitszeitraume, wie z. B. vom Kunden im Voraus genehmigte Zeitrdume im Rahmen von
AnderungsmanagementmaBnahmen.

e AuBerplanmaBige Nichtverfiigbarkeitszeiten, die sich aus dem in diesem Abschnitt dargelegten Haftungsausschluss ergeben.

Die Unterbrechung wird ab dem Zeitpunkt berechnet, an dem der Kunde MEGA kontaktiert: Erklarung eines Zugangsverbots im
Bereich des Fallportals unserer Community (https://community.mega.com).

Bei Nichteinhaltung der Verfligbarkeitsverpflichtungen kann der Kunde eine Servicegutschrift beantragen. Eine Servicegutschrift
entspricht der Anzahl zusatzlicher Servicetage (zusatzlich zum laufenden Abonnementzeitraum), die dem Kunden fiir den Ausfall
gewahrt werden. Jede Servicegutschrift muss schriftlich beantragt werden. Ein solcher Antrag muss innerhalb von 3 Monaten nach
dem Datum des erzeugenden Ereignisses gestellt werden. Die Servicegutschrift ist das einzige und ausschlieBliche Rechtsmittel
des Kunden im Falle der Nichtverfiigbarkeit des Services.

Der Service ist von Montag bis Freitag von 9.00 bis 18.00 Uhr verfligbar, auBer an Feiertagen. Die geltende Zeitzone ist die
mitteleuropaische Zeit.

5. BESCHRANKUNG DER HAFTUNG VON MEGA

Die Haftung von MEGA ist in den folgenden Fallen beschrankt oder ausgeschlossen:

e Bei Nichteinhaltung der in den Unterlagen und im Benutzerhandbuch enthaltenen Anweisungen zur Nutzung des Services durch
den Kunden;

Bei LeistungseinbuBen aufgrund der Netzwerkkonfiguration des Kunden und der Sicherheitseinrichtungen;

Bei einem Storfall, der auf ein Softwareprodukt zurickzufiihren ist, das auf dem Computersystem des Kunden installiert ist.
Bei Nichtverfligbarkeit des Ansprechpartners beim Kunden wahrend eines Ausfalls.

Bei Weigerung des Kunden, unverziiglich Informationen (oder Zugangsberechtigungen) zur Verfligung zu stellen, die es MEGA
ermdglichen kénnten, einen Storfall oder einen Fehler zu beheben.
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6. SCHWERE DES VORFALLS UND REAKTIONSZEIT

SEVERITY SITUATION REAKTIONSZEIT & ERWARTUNG
Sicherheitsfragen
Plattform auBer Betrieb/kein Zugang flr | 1 Arbeitsstunde
alle Nutzer

Kein
Zugang

Der Kunde wird innerhalb von 4 Arbeitsstunden kontaktiert.
e Tagliche kontinuierliche Arbeit wahrend der

Arbeitszeit.
e Schnelle Eskalation an den technischen Support und
Erhebliche Beeintrachtigung einer oder an die Produktmanager.
Kritisch mehrerer Funktionalitaten e  Zeitnahe Zuteilung geeigneter Ressourcen.
Kritische Auswirkungen auf den Betrieb e Aufstellung eines Aktionsplans.

e Je nach Komplexitat des Fehlers kann ein
Workaround (friihzeitige L6sung) bereitgestellt
werden, um die Betriebsunterbrechung zu
minimieren.

Beeintrachtigung der Funktionsfahigkeit.
Die Arbeit kann zufriedenstellend
MaBig fortgesetzt werden, ist aber
beeintrachtigt.

MéaBige Auswirkungen auf den Betrieb
Geringfligige Beeintrachtigung einer oder
UL ETG L] TG N mehrerer Funktionalitaten.

Keine Auswirkungen auf den Betrieb.

Der Kunde wird innerhalb von 1 Arbeitstag kontaktiert.
e  Zuteilung von Ressourcen zur Aufrechterhaltung
einer konstanten Leistung wahrend der Arbeitszeit.
. Ein Aktionsplan kann vorgelegt werden.

Der Kunde wird innerhalb von 2 Arbeitstagen kontaktiert.
Hochster Aufwand wahrend der Arbeitszeit.

Die Reaktionszeit wird ab dem Tag berechnet, nachdem der Kunde MEGA U(ber den Case Portal-Bereich der Community
(https://community.mega.com) Uber den Fehler informiert hat.

Der technische Support von MEGA kann den Schweregrad herabsetzen, wenn der Kunde nicht in der Lage ist, die notwendigen
Ressourcen oder Antworten bereitzustellen, damit MEGA ihre Bemihungen zur Behebung des Vorfalls fortsetzen kann.

Die Standard-Supportleistungen umfassen keine Unterstitzung vor Ort. In besonderen Fallen und nach Zustimmung des Kunden
zu den Bedingungen fir den Einsatz von MEGA kann MEGA nach eigenem Ermessen auf der Website des Kunden tatig werden. Der
Kunde verschafft MEGA Zugang zu seinen Ressourcen und zu ausreichend qualifiziertem Personal, um alle erforderlichen
Informationen zu erteilen. Der Kunde stellt die fir den Support erforderlichen Daten zur Verfligung und stellt sicher, dass er Uber
alle geistigen Eigentumsrechte an den MEGA zur Verfliigung gestellten Gegenstanden Dritter verfluigt.

7. LEBENSZYKLUSPOLITIK

DEFINITION BESCHREIBUNG

. Die spezifische Dauer flr jede Version ist in den Support-Richtlinien der MEGA-Community
Release oder Version

aufgeflhrt.
Full Support (Volle Zeitraum, in dem der Kunde Wartungs- und Supportleistungen erhdlt, einschlieBlich der
Unterstlitzung) Verbesserung bestehender Funktionen, neuer Funktionen und Produkte sowie Fixes.

Limited Support
(Begrenzte
Unterstlitzung)

Zeitraum, der auf den Zeitraum des Full Supports folgt und in dem der Kunde nur kritische Vorfalle
durch Hotfixes beheben kann.
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8. BACKUP- UND DISASTER-WIEDERHERSTELLUNGSPLAN (erweiterte DRP (Disaster Recovery Plan)-Option)
8.1. Backup.

Im Rahmen der (nicht optionalen) Hosting-Services verpflichtet sich MEGA, die in diesem Abschnitt angegebene Anzahl von
Datensicherungen durchzuftihren.

Im Falle einer Katastrophe, die ihre Hosting-Server betrifft, verpflichtet sich MEGA, die Services innerhalb des in diesem Dokument
festgelegten Zeitrahmens wiederherzustellen.

StandardmaBig wird die Wiederherstellung ab der letzten Sicherung durchgefihrt. Alle anderen Backups, die gemaB den
Bestimmungen dieses Dokuments aufbewahrt werden, gelten als Archive und kénnen wiederhergestellt werden.

BACKUP TAGLICH WOCHENTLICH MONATLICH

Aufbewahrungsfrist fiir Backup ab einem

periodischen Backup 6 Monate

Letzter Backup: 4 Arbeitsstunden
Archiv: 6 Geschéftsstunden

Zeit fiir die Wiederherstellung

8.2. Disaster Recovery Plan (Erweiterte DRP-Option).

Der Kunde kann einen erweiterten DRP erhalten, wenn ein Fehler die Datenbank oder ein Problem die Server betrifft, auf denen
die Plattform, die L6sungen und/oder die Daten des Kunden gehostet werden.

MEGA verpflichtet sich zu:

e Durchfiihrung von Sicherungskopien der Daten des Kunden in einer vordefinierten Haufigkeit. Letzteres bezieht sich auf das
letzte Backup, das der Kunde zur Durchfiihrung seines Wiederherstellungsplans (RPO) verwendet,

e Wiederherstellung der Daten des Kunden vom letzten Backup innerhalb des unten definierten Zeitrahmens. Diese
Wiederherstellungszeit (RTO) wird von MEGA flr die Wiederherstellung des Services bendtigt.

Der Kunde kann nach eigenem Ermessen die Option "Advanced DRP" abonnieren, um von haufigeren Backups und/oder kirzeren
Wiederherstellungszeiten zu profitieren.

é Recovery Time Objective (RTO)  Recovery Plan Objective (RPO)
Standardangebot 1 Woche 25 Stunden
Mit erweiterter DRP-Option 24 Stunden 25 Stunden

9. PENETRATIONSTESTS

MEGA flhrt jahrlich Penetrationstests durch Dritte fir den SaaS-Service durch.

Solche Tests werden mit den Full Support Releases (letztes Service Pack) durchgefihrt, die am Tag des Penetrationstests auf dem
Markt sind.

Flr jede andere Anforderung des Kunden kénnen zusatzliche Geblihren anfallen.

Auf Anfrage stellt MEGA dem Kunden ein Gutachten und einen zusammenfassenden Bericht Uber die Ergebnisse dieser
Penetrationstests zur Verfligung.

10. UMFANG DES ANGEBOTS UND OPTIONEN
Der anféngliche Umfang hangt von dem Cloud Platform Package ab, was der Kunde bestellt:
¢ Essential

e Standard
¢ Enterprise
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SaaS Platform Package

Essential

Hauptfunktionen

Azure-Region (Standardabdeckung)

Standard

Enterprise

FR/ UK/ US/AUS/

(Daten européischer Kunden werden in der EU gehostet) FR/US/AUS FR/US/AUS CA/BR/SG/IN
Andere Azure-Regionen (nicht in Standard enthalten) Nicht verfugbar Optional Optional
Support & Community Ja Ja Ja

Follow-the-Sun Support (bis zu 3 Zeitzonen)

Nicht enthalten

Nicht enthalten

Nicht enthalten

(Optional) (Optional) (Optional)
Monatlicher Monatlicher
Service Delivery Management Aktivitatsbericht Aktivitatsbericht Dedizierter SDM

HOPEX Cloud Architecture

Dedizierte Instanz

Dedizierte Instanz

Dedizierte
Infrastruktur

HOPEX Instanz

1 Instanz and 1 Repository standardmaBig enthalten

Enthaltene Speicherkapazitat (optional erweiterbar)

10 GB

10 GB

20 GB

Protokollverlauf

Letzte 13 Monate

Letzte 13 Monate

Letzte 13 Monate

Web Application Firewall (WAF) Ja
SSO Authentifizierung (SAML2/01ID) Ja
IP-Whitelist Nicht verfiigbar Nicht verfiigbar ( AE?t/Tﬁ#ﬁ?Se)
zgg‘(a;(t)rukturelle Verschlisselung mit externem Schlissel Nicht verfiigbar Nicht verfiigbar (AE??:;:gge)

Datenbankverschlisselung

Nicht verfligbar

Nicht verfligbar

Nicht enthalten
(Optional)

Erweiterter Notfallwiederherstellungsplan (DRP)

Nicht verfligbar

Nicht verfligbar

Nicht enthalten
(Auf Anfrage)

/Azure Bastion

Porta

HOPEX 360 Viewer Portal ; erste Instanz

Nicht verfiigbar

| & Integration

Not Included
(Option)

Unbregrenzte Benutzeranzahl

Nicht enthalten
(Auf Anfrage)

HOPEX 360 Viewer Portal ; mehrere Instanzen

Nicht verfligbar

Nicht enthalten

Nicht enthalten

(Optional) (Optional)
Standard-Integration von Drittsystemen (lber Hopex Ja
Store)
. : . . . Asynchron Synchron
Individuelle Drittsystem-Integration (#Instanzen) Nicht verfiigbar 2) (4)
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Administration & Anpassung

/Anpassung von Berichten Ja

Administration-Benutzer (fir Anpassung von Berichten) Ja

Zugangliche Plattformen Nur PROD DEV/UAT/PROD DEV/UAT/PROD
Plattformanpassung Nicht verfiigbar Ja

Deployment von benutzerdefinierten Paketen (Move to

PROD) 1x pro Jahr 4x pro Jahr 12x pro Jahr
IAdministration-Benutzer (fur Plattformanpassung) Keine 2
DEV-Platform-Verfligbarkeit Nicht zutreffend Auf Anfrage

Nach Inbetriebnahme des Service erhalt jeder Kunde eine definierte Ausgangskonfiguration (siehe oben) und kann dartber
hinausgehende Serviceanfragen stellen.

Jegliche Anderungen hinsichtlich Haufigkeit und/oder maximaler Anzahl dieser Anfragen kénnen kostenpflichtig sein.

Nicht in diesem Dokument aufgeflihrte zusatzliche Serviceanfragen werden gesondert berechnet.

Nicht gelistete Serviceanfragen missen MEGA zur Genehmigung vorgelegt werden und kénnen aus Sicherheitsgriinden abgelehnt
werden. Flr solche Serviceanfragen wird ein spezielles Angebot erstellt.

10.1. Besondere Hinweise

Zweck dieser Vereinbarung ist es, dem Kunden Speicherplatz gemaB dem im Cloud Platform Package definierten
Leistungsumfang bereitzustellen.

Der Kunde darf den vereinbarten Speicherplatz nur Uberschreiten, sofern der Kunde eine entsprechende Erweiterung bestellt hat,
die ausdriicklich die Folgen einer Uberschreitung regelt. Jegliche Nutzung des Speicherplatzes ist auf die zwischen den Parteien
vereinbarten Héchstgrenzen beschrankt. Bei Uberschreitung der vereinbarten Héchstgrenze, wird MEGA zusétzliche Gebiihren
gemaB den jeweils geltenden Standardpreisen erheben.

MEGA gewahrleistet die Aufbewahrung der Feldhistorie des Kunden innerhalb von HOPEX filr einen Zeitraum von bis zu 13 Monaten.
Nach Ablauf dieses Zeitraums wird der Audit-Trail automatisch auf wochentlicher Basis geldscht.

Im Produktions- und Pre-Produktionsumfeld wird keine Drittanbietersoftware installiert.

Die Nutzung von Drittanbietersoftware in der Entwicklungsumgebung (einschlieBlich Word, Excel etc.) ist mit zusatzlichen Kosten
verbunden.

Bitte beachten Sie, dass keine Integrated Development Environments (IDEs) - auch nicht in der Entwicklungsumgebung -
zugelassen sind.

10.2. SLA fur Serviceanfragen

Flr Standard- und zusatzliche Serviceanfragen gilt das folgende Service Level Agreement.

DE-Beschreibung von SaaS HOPEX v20250701 Seite 6/13



Service-

Serviceanfrage

Beschreibung des Services

Lieferzeit des

kategorie

Angleichung (Up-

Bereitstellen einer Anpassung
- aus der Entwicklungsplattform zur Vorproduktionsplattform,

Services
1 Arbeitstag
Erste Vorproduktion
(obligatorisch)

alignment) - aus der Vorproduktionsplattform auf die Produktionsplattform +
ANDassunds- (Move to Prod) (vorbehaltlich der Validierung durch den Kunden in der 1 Arbeitstag
passung Vorproduktion vor der Produktionsbereitstellung)) Produktion
management
Wiederherstellung von HOPEX-Daten und/oder Anpassungen
Abwartsgerichtete ?us (\j/%rr;:gddsllzttilg: in 2 Arbeitstage
- Entwicklung.
. WebSite / Portal . . .
Hosting (Hopex 360) Hosting fir mehrere Portale (auBer SSO) 5 Arbeitstage
. _| Bereitstellung einer HOPEX-Protokolldatei mit allen
Berrclfcjctaiilrlvg;blgr‘#enrgi Benutzerverbindungen, einschlieBlich Benutzerlizenzen,
Benutzer- P P Benutzernamen, Profilen und Plattformverfiigbarkeit.
verwaltun Neuzuweisuna eines Weist bei benannten Lizenzen einem Lizenz-Token einen 1 Arbeitstag
9 Benutzers/PrgfiIs 2u Benutzer neu zu. Ein Benutzer kann ein Hauptbenutzer, ein
cinem Lizenz-Token Mitwirkender oder ein Betrachter sein. Dieser Service gilt nicht
flr Floating-Lizenzen.
. Zusatzl_lches Ein zusatzliches Repository in der Produktion einrichten 1 Arbeitstag
Repository- Repository
Verwaltung Repository Andern Sie den Namen eines vorhandenen Repositorys. 1 Arbeitstag
umbenennen
Anderung des < ) ) . .
Domé&nennamen des f‘ndern Sie die H(I?I?E)f URL von einem "Domanennamen 2 Arbeitstage
. aaa.hopexcloud.com" in "bbb.hopexcloud.com".
Zugangs- Services
verwaltung Aktivierung von Aktivieren Sie autorisierte IP-Bereiche und tragen Sie sie in die

Whitelisting fur
eingehende IP

Whitelist der Firewall ein.
Pro Satz von 5 IP-Bereichen.

1 Arbeitstag

Integrations-
management

Planen von Aufgaben

Planen Sie wiederkehrende Aufgaben fur das Hoch- oder
Herunterladen (falls zutreffend) in und aus der Umgebung des
Kunden unter Verwendung eines Secure File Transfer Protocol
(SFTP).

Bei den geplanten Aufgaben handelt es sich hauptsachlich um
Import/Export und die Erstellung statischer Websites.

(Entwurf, Produktion und Validierung verbleiben in der
Verantwortung des Kunden).

2 Arbeitstage
Zuerst Vorproduktion
(obligatorisch)

+
1 Arbeitstag
Produktion

API-Schlissel

Generierung eines API-Schlissels flr die Integration auf Basis
von GraphQL (HOPEX WebService)
(Design, Produktion und Validierung einer solchen Integration
verbleiben in der Verantwortung des Kunden).

1 Arbeitstag

Kontinuitats-
management

Produktionssicherung
exportieren

Ubertragt eine von MEGA erstellte Produktionssicherungsdatei
auf einen SFTP-Server.

1 Arbeitstag

Einsatz von Advanced
DRP

Dieser Service ist erforderlich, wenn Sie nach der Erstinstallation
Ihrer HOPEX Cloud die Option Advanced Disaster Recovery Plan
abonnieren.

5 Arbeitstage

HOPEX-Store

Bereitstellung eines
im Store verfugbaren
Moduls

Liste der verfligbaren Module (evolvierend):

https://store.mega.com/modules.

(vorbehaltlich der Kundenvalidierung in Vorproduktion vor der
Produktionsbereitstellung)

1 Arbeitstag
Zuerst Vorproduktion
(obligatorisch)

+
1 Arbeitstag
Produktion

Dariber hinaus ist MEGA nur dann zu Serviceleistungen verpflichtet, wenn:
e Die Serviceanfrage Uber das MEGA Community Case Portal gedffnet wird (per E-Mail gesendete Serviceanfragen werden nicht

bearbeitet);

e Der MEGA-Ansprechpartner MEGA alle Informationen zur Verfligung gestellt hat, die flir die Durchfiihrung einer Serviceanfrage
erforderlich sind. Die Zeit, die fiir das Sammeln von Informationen bendétigt wird, wird abgezogen.

Fir Anfragen, die nicht im Katalog fiir Serviceanfragen aufgefiihrt sind:
e Geschatzte Antwortzeit innerhalb von 2 Werktagen
¢ Untersuchung und Behandlung je nach Typ der Anfrage
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11. ANSPRECHPARTNER UND GOVERNANCE

Bei Abschluss des Vertrags ernennt der Kunde maximal 3 Ansprechpartner, die fir die Services geschult sind und denen MEGA
Supportleistungen anbietet. Die benannten Ansprechpartner miissen mindestens die folgenden Funktionen ausfiihren kénnen:
e Verwaltung der Nutzer und ihrer Zuweisung zu den verschiedenen Profilen der MEGA-L6sung(en), die den Service bilden;
e Im Falle eines Zwischenfalls:
o einen Fall auf dem MEGA-Portal melden, indem sie alle notwendigen Informationen zu den Umstanden, unter denen der
Vorfall aufgetreten ist, sammeln und bereitstellen;
o jedes Sicherheitsproblem unverziglich auf dem geeignetsten Weg melden;
e Fir eine groBere operative Effizienz nehmen an den von der MEGA organisierten Management- und Schlichtungssitzungen
teilnehmen.

12. REVERSIBILITAT

Der Zweck der Reversibilitdt besteht darin, einen reibungslosen und sicheren Ubergang zu gewahrleisten, wenn der Kunde
beschlieBt, den Dienst zu beenden - sei es durch den Wechsel zu einem anderen Anbieter, die Re-Internalisierung des Dienstes
oder dessen vollstandige Einstellung.

Die Reversibilitat muss im Voraus geplant und vor Vertragsbeendigung abgeschlossen werden.
MEGA bietet zwei Arten von Reversibilitatsleistungen an: eine einfache und eine komplexe Reversibilitat.

Einfache Reversibilitait. MEGA stellt dem Kunden Sicherungskopien der Produktionsdaten zur Verflgung, die fur die
Wiederherstellung in derselben Version des MS-SQL-Server-Datenbanksystems bestimmt sind und mit derselben Version der
HOPEX-L6sung verwendet werden sollen.

Die Daten werden entweder (i) auf einem MEGA-FTP-Server fir den Download bereitgestellt oder (ii) per SFTP auf einen Server
des Kunden oder dessen Dienstleisters Ubertragen.

Es liegt in der alleinigen Verantwortung des Kunden, die entsprechenden Zugriffsrechte auf das Ziel-Repository zu vergeben.
MEGA empfiehlt eine angemessene Schulung in der Administration der Losung.

Komplexe Reversibilitat:

Diese Leistungen finden Anwendung, wenn die einfache Reversibilitdt den Anforderungen des Kunden nicht geniigt - etwa, wenn

die Daten in eine alternative Softwarelésung ibernommen werden mussen.

Ziel der komplexen Reversibilitat ist es, dem Kunden Folgendes bereitzustellen:

e Einen XML-Export der Datenbank im UTF-8-Format;

e Eine Dokumentation zur Verarbeitung des XML-Formats;

e Eine anerkannte Ubertragung funktionaler und technischer Kenntnisse an das tibernehmende Team, um das Datenmodell der
Lésung, die Implementierungsspezifika und den gelieferten Export zu verstehen.

Es liegt in der Verantwortung des Kunden, sicherzustellen, dass die Gibernommenen Daten vollstandig, korrekt und ordnungsgeman

in die neue Losung integriert sind.

Die komplexe Reversibilitat wird im Rahmen eines festpreisgebundenen Projekts durchgefihrt.

Weitere Leistungen. Wiinscht der Kunde zusatzliche Dienstleistungen, so hat er MEGA eine schriftliche und detaillierte
Anforderung zu Ubermitteln.MEGA wird eine Machbarkeitsprifung durchfliihren und/oder ein entsprechendes Angebot unterbreiten.

13. AUFBEWAHRUNGSFRIST DER DATEN
Die Aufbewahrungsfrist bezeichnet den Zeitraum, in dem die Kundendaten nach Beendigung des Vertrages gespeichert bleiben.

Die Daten des Kunden werden fiir einen Zeitraum von drei (3) Monaten ab dem Datum der Vertragsbeendigung oder des Ablaufs
der Leistungen gespeichert.
Wahrend dieses Zeitraums hat der Kunde keinen Zugriff mehr auf die Dienste.

Diese Frist dient als Pufferzeit, bevor die Daten endgliltig geléscht werden.
Sie ermdglicht dem Kunden, eine Kopie seiner Daten anzufordern und, falls erforderlich, den Dienst reaktivieren zu lassen, sollte
er seine Entscheidung dandern.

Jede Verlangerung der Aufbewahrungsfrist muss MEGA spatestens zwei (2) Monate nach dem Wirksamkeitsdatum der Kiindigung
schriftlich mitgeteilt werden.
Die Verlangerung der Aufbewahrung wird gemaB der zum Zeitpunkt des Angebots gliltigen MEGA-Preisliste in Rechnung gestellt.

14. ZEITBERECHNUNG

Wenn ein Zeitraum in Stunden angegeben wird, wird er an 7 Tagen in der Woche und 24 Stunden am Tag berechnet.

Wenn ein Zeitraum in Geschaftsstunden angegeben ist, wird er flir jeden Geschéftstag von 9 bis 18 Uhr berechnet. Die geltende
Zeitzone ist die mitteleuropaische Zeitzone.

Der Zeitpunkt des Ereignisses oder der Mitteilung, das bzw. die den Beginn der Frist auslost, wird nicht bericksichtigt.

Wenn ein Zeitraum in Arbeitstagen angegeben ist, werden nur die Wochentage von Montag bis Freitag beriicksichtigt, mit
Ausnahme der Feiertage, die flir die MEGA-Filiale, die Auftragnehmer des Kunden ist, gelten.
Der Tag des Ereignisses oder der Mitteilung, das bzw. die den Beginn der Frist auslost, wird nicht bertcksichtigt.

Wenn ein Zeitraum in Monaten angegeben ist, wird er unter Berlicksichtigung des Datums berechnet.

Der Tag des Ereignisses oder der Mitteilung, das bzw. die den Fristbeginn ausldst, wird nicht mitgezahit.
Fehlt ein solches Datum, verlangert sich die Frist bis zum darauffolgenden ersten Arbeitstag bis Mitternacht.
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Wenn eine Frist in Stunden angegeben ist, lauft sie am Ende der Stunde ab.
Wenn eine Frist in Tagen oder Monaten angegeben ist, 1duft sie am Ende des letzten Tages um 12 Uhr ab.
Eine in Tagen angegebene Frist, die an einem Samstag, Sonntag oder Feiertag ablaufen wirde, wird auf den folgenden ersten

Werktag bis Mitternacht verlangert.

Bei Zustellungen per Einschreiben mit Rickschein gilt das Datum der erstmaligen Vorlage des Schreibens mit Rickschein, wobei

der Poststempel als Beweis gilt.

15. EXTENDED SERVICES OPTIONEN

MEGA bietet im Rahmen des SaaS-Abonnements eine Reihe von optionalen Services an, darunter Premium-Support,
Adoptionsservices und Verwaltungsservices, wie unten beschrieben. Diese Services werden als "Extended Services" bezeichnet
und zielen darauf ab, den Kunden einen erstklassigen Support und Erfahrungen nach der Implementierung zu bieten.

15.1. Premium-Wartung

Beschreibung

Premium Support

Proaktives monatliches Follow-up

Monatliche Sitzungen zur Berichterstattung Uber die Fallldsung mit einer
einzigen Kontaktstelle

Uberwachung von Gesundheitsindikatoren

Monatliche Uberpriifung der Gesundheitsindikatoren, einschlieBlich der
Anzahl der Falle und SLAs.

Pflege von Anpassungen

Korrektur von Konfigurationen/Anpassungen
einschlieBlich Unterlagen

Unterstiitzung und Korrektur der Anderungen, die ausschlieBlich von MEGA
vorgenommen wurden. Dazu gehéren auch die Anderungen, die fir ein
Upgrade des Services erforderlich sind.

Upgrade-Verwaltung

Upgrade-Funktionsvalidierung

Eine funktionale Validierung der Konfiguration nach dem Upgrade auf die
neueste HOPEX-Version durchflihren

Verwaltung der Auswirkungen kleinerer
Releases auf die Benutzer

Bewertung der Auswirkungen von Anderungen an Benutzer-Upgrades auf
die Benutzerbasis. Daraus ergeben sich Aktivitaten wie die Kommunikation
mit den Nutzern und die Ermittlung von Nutzern, die zusatzliche
Schulungen bendtigen.

15.2. Adoptionspaket

Beschreibung

Bewertung und Uberwachung des Reifegrads

Workshops zur Reifegradbewertung

Jahrliche funktionale Workshops zur Verbesserung der Akzeptanz, der
Nutzung von HOPEX und der Demonstration des Nutzens auf der Grundlage
der MEGA-Methode zur Bewertung des Reifegrads, einschlieBlich eines
Vorverkaufsexperten und eines CSM

Follow-up von den Empfehlungen

Uberwachung der HOPEX-Annahme anhand von Schliisselindikatoren und
Umsetzung der Expertenempfehlungen

e-Learning

elLearning-Sitzungen

elLearning-Sitzungen zur Verbesserung der Akzeptanz innerhalb des Teams
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15.3. Managed Services

Objekt | Beschreibung

Verwaltung des Zugangs
Verwaltung des HOPEX-
Authentifizierungsmodus

Verwalten des HOPEX-Authentifizierungsmodus der HOPEX-Benutzer.

Ordnen Sie Geschéftsrollen zu. Eine Geschaftsrolle definiert die Funktion einer Person
Verwalten von Geschaftsrollen oder einer Personengruppe im Unternehmen. Eine Geschaftsrolle wird auf einer
Repository-Ebene definiert.

Einrichten, Entfernen und Konfigurieren von Personengruppen in einer Gruppe, die

Verwalten von Personengruppen dieselbe Verbindung nutzt. Eine Personengruppe ist eine Liste von Personen, die der
gleichen Gruppe angehdren.

Benutzerzugang/ Einrichten, Entfernen, Konfigurieren von Benutzern, Benutzergruppen, Benutzerprofilen,

Gruppenverwaltung Zugriffs- und Berechtigungsstufen.

Regeln fir den Datenzugriff Einrichten, Entfernen und Konfigurieren von Benutzerberechtigungsstrukturen.

definieren

Benutzerpasswort setzen/zuriicksetzen (dies umfasst nur das Zuriicksetzen des

Ein Benutzerpasswort zurlicksetzen | oo oo MEGA-Benutzer).

Content Management - Benutzerarbeit

Identifizierung doppelter Objekte (in Zusammenarbeit mit den Eigentimern der
Verwalten doppelter Objekte Inhalte), Validierung der Duplikate und Durchfiihrung von MaBnahmen zur Beseitigung
von Duplikaten, z. B. Zusammenfuhrung oder Léschung.

Identifizierung isolierter Objekte, um die Zuweisung von Eigentumsrechten zu
ermoglichen, Identifizierung zur Loschung, Meldung von Objekten, die nicht in
Diagrammen enthalten sind (wo erwartet wird, dass sie durch Diagramme beschrieben
werden), Meldung von Objekten, die nicht in Assoziationen enthalten sind.

Objekte l6schen, wobei der modellierende Benutzer keine Berechtigung hat, Objekte zu

Verwalten isolierter Objekte

Zu l6schende Objekte verwalten I6schen, die auBerhalb seiner aktuellen Transaktionen erstellt wurden. Objekte kdnnen
von Benutzern zum Léschen markiert werden.
Verwalten der Zusammenfihrung Zusammenfihren von Objekten (d.h. Duplikaten) innerhalb eines Repositorys.

von Objekten

Einrichtung und Pflege von Objektberechtigungsstufen, die die Anderung von Objekten
durch einen bestimmten Benutzer/Benutzerprofil erlauben/verhindern.

Aktivieren oder deaktivieren Sie den Schutz bestimmter Objekte innerhalb eines
Repositorys.

Verwalten des Datenzugriffs

Verwalten des Objektschutzes

Content Management - Verwaltung
Vergleich und Abgleich des
Repository/der Teilmenge von
Inhalten

Vergleichen und Verschieben von Objekten/Objektbereichen aus verschiedenen
Repositories. Das Ziel-Repository kann mit dem Basis-Repository abgeglichen werden.

Erstellung einer logischen Baseline fiir eine bestimmte Inhaltsgruppe (z. B. Bibliothek,
Projekt usw.), die die Erstellung unabhangiger Baselines fiir Segmente des Repository-
Inhalts ermdglicht.

Einrichtung und Pflege von Bibliotheken und Sicherstellung einer klaren Inhaltsstruktur
Verwalten von Bibliotheken innerhalb des Repositorys. Bibliotheken kénnen zur logischen Trennung von Repository-
Inhalten verwendet werden.

Schreiben Sie Abfragen, die registriert und fir alle Benutzer in der Umgebung zur
Abfragen und Berichte erstellen Wiederverwendung verfiigbar sind. Konfigurieren Sie Berichte auf der Grundlage der
Report Studio-Funktionen.

Verwalten Sie den Ubergang von Workflows zur Unterstiitzung der Genehmigung,
Verwaltung von Arbeitsabldaufen Autorisierung und Bewegung von Objekten. Uberwachung von Workflow-Aktionen und
Neuzuweisungen.

Verwalten Sie den regelmaBigen Datenimport unter Verwendung vorhandener XLS-

Logische Sicherung der
Inhaltsgruppe

Datenimport

Vorlagen.
Management von Zwischenfallen
Verwaltung der internen Verwalten der ersten Ebene des Supports fir die funktionalen Anwendungsfalle des
Unterstltzung Kunden im Kontext einer benutzerdefinierten Plattform.

Erstellung, Priorisierung und Weiterverfolgung von Fallen mit dem technischen Support
Verwalten der Fallverfolgung von MEGA. Stellen Sie ihnen alle notwendigen Elemente zur Verfligung, um das

angesprochene Problem zu diagnostizieren.

Coaching und Unterstitzung

Bereitstellung von bewahrten Verfahren und Standardanleitungen fir die Verwendung

Leitfaden von HOPEX
Manuelle Ubertragung bestehender Modelle (MS Word, PPT, Visio, ...) oder strukturierter
Modell Transkription Daten (XLS-Format) in HOPEX
Nicht anwendbar bei Massenverladung.
Aktualisierung bestehender Diagramme auf der Grundlage eines formalisierten
Wartung von Diagrammen Anderungsantrags.
verwalten Verwaltung der Auswirkungen von Anderungen an zentralen Datenkonzepten auf
Zeichnungen.
Lei Bereitstellung von bewahrten Verfahren und Standardanleitungen fiir die Verwendung
eitfaden
von HOPEX
Integration und Schulung der | Integration und Schulung neuer Benutzer auf der Grundlage der vorhandenen
Nutzer Dokumentation und Schulungsunterlagen.
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. Von der Befragung der KMU bis zur Validierung Ihres EA-Assets auf HOPEX-
EA-Modellierung -
Diagrammen
Einarbeitung und Schulung der Einarbeitung und Schulung neuer Endbenutzer auf der Grundlage bestehender
Benutzer Kundenschulungen und -unterlagen.
Laufende Entwicklung
Konfiguration | Weiterentwicklung der bestehenden Konfiguration.

16. MEGAS SICHERHEITSVERPFLICHTUNG

16.1. Organisation und Management der Informationssicherheit .

Thema Beschreibung

MEGA hat eine Informationssicherheitspolitik eingefiihrt, die alle Mitarbeiter einschlieBt.

Die Hauptaufgaben des MEGA-Personals sind:

o Die Geschaftsleitung genehmigt, fordert und unterstiitzt MaBnahmen zur Verbesserung der

Organisation der Sicherheit von Informationssystemen;

Informationssicherheit e Der Chief Information Security Officer (CISO) ist fir die Sicherheit, Verfligbarkeit und Integritat
und Information Risk des Informationssystems verantwortlich;

Mgt e Der Chief Information Officer (CIO) ist flir den Betrieb und die strategische Ausrichtung des

Informationssystems verantwortlich;
o Es werden Sicherheitsausschiisse gebildet, die sich mit allen Sicherheitsthemen, Risiken, Vorfallen
und der Einhaltung von Vorschriften befassen.
Risikomanagement im | MEGA hat ein Programm zum Management von Unternehmensrisiken entwickelt und implementiert,
Unternehmen um Risiken proaktiv fir alle MEGA-Aktivitaten zu analysieren und zu mindern.
Unabhangige
Versicherungsstandards
Bewertung

Das HOPEX Cloud Angebot unterliegt einem jahrlichen SOC2-Audit durch eine unabhdngige dritte
Partei.

16.2. Richtlinien fir die Informationssicherheit .

Thema Beschreibung
Sicherheitspolitik fir | Dies ist die Politik zur Sicherheit des Informationssystems, die von der MEGA-Leitung umgesetzt und
Informationssysteme | bestétigt und den betroffenen Parteien mitgeteilt wurde. Dieses Dokument wird jahrlich Gberprift.
Verfahren und | Grundsatze der Informationssicherheit (Datenklassifizierung, Kryptographie, Passworter usw.), Normen,
Strategien Verfahren und Leitlinien werden im Intranet verdéffentlicht, jéhrlich Gberprift und mitgeteilt.
MEGA bestatigt, dass die Services zum Zeitpunkt der Unterzeichnung dieser Vereinbarung die Kriterien
SOC 2 Typ 2 flr die SOC2 Typ 2 Zertifizierung erfillen.
Zertifizierung Der Klarheit halber sei gesagt, dass MEGA nicht verpflichtet ist, diese Einhaltung wahrend der gesamten
Dauer des Abkommens zu gewéhrleisten.

16.3. Vermdgensverwaltung .

Thema Beschreibung

Verantwortung fir | MEGA identifiziert die Vermdgenswerte der Organisation (Inventar, Eigentum, zuldassige Nutzung und
Vermdgenswerte Riickgabe) und definiert die entsprechenden Schutzverantwortlichkeiten

Klassifizierung MEGA hat eine Reihe geeigneter Verfahren zur Kennzeichnung von Informationen gemadB dem
von Informationen | Informationsklassifizierungsschema eingefihrt.

Umgang mit MEGA hat eine Verbesserung der Sicherheitsrichtlinien fir alle MCS-IT-Teams vorgenommen. Auf den
Medien Plattformen sind keine austauschbaren Speichermedien erlaubt.

16.4. Sicherheit der Humanressourcen .

Thema Beschreibung

MEGA fuhrt bei allen Bewerbern um eine Stelle die erforderlichen Prifungen und Abgleiche gemaf
den geltenden Gesetzen, Vorschriften und ethischen Grundsatzen durch, die den Bedlrfnissen
des Unternehmens, der Klassifizierung der Informationen, auf die zugegriffen wird, und den
wahrgenommenen Risiken entsprechen.

MEGA-Mitarbeiter und externe Benutzer nehmen an einem Programm zur Foérderung des
Sicherheitsbewusstseins teil. Sie erhalten Anweisungen, Schulungen und regelmaBige
Aktualisierungen zu den Sicherheitsrichtlinien und -verfahren, die flir ihre jeweilige Funktion
erforderlich sind.

Vor der Einstellung

Wahrend der Beschaftigung

Beendigung und Wechsel
des
Beschaftigungsverhaltnisses

MEGA verfligt Uber ein HR-Verfahren, um jede Beendigung oder jeden Wechsel des
Beschéftigungsverhaltnisses zu verwalten.
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16.5. Physische und 6kologische Sicherheit .

Thema Beschreibung

Sichere MEGA definierte Sicherheitsperimeter und physische Richtlinien zum Schutz von Bereichen, die entweder
Bereiche sensible oder kritische Informationen und Informationsverarbeitungseinrichtungen enthalten.
MEGA hat physische MaBnahmen ergriffen, um ihre Anlagen vor unbefugtem Zugriff und Stromausfallen zu
schitzen.

Alle Speichermedien werden vor der Wiederverwendung oder AuBerbetriebnahme gescannt, um
sicherzustellen, dass sensible Daten und lizenzierte Software sicher entfernt oder berschrieben wurden.
MEGA hat eine Informationssicherheitspolitik flir Arbeitsplatze eingefiihrt: Schutz von Papierdokumenten und
Wechseldatentragern, Bildschirmsperre.

Das HOPEX Cloud Angebot basiert auf der Microsoft Azure-Infrastruktur und erfillt eine Vielzahl internationaler
branchenspezifischer Compliance-Standards wie ISO 27001, HIPAA, FedRAMP, SOC 1 und SOC 2 sowie
landerspezifische Standards wie Australien IRAP, UK G-Cloud und Singapur MTCS
(https://azure.microsoft.com/en-us/support/trust-center/).

Ausristung

16.6. Zugangskontrolle.

Thema Beschreibung

Die globale Zugangspolitik von MEGA basiert auf dem Prinzip des geringsten Privilegs.

RegelmaBige Uberpriifungen werden vom CISO (Chief Information Security Officer) durchgefiihrt.

Die Verwaltung der HOPEX-Cloud-Plattformen ist nur fir das MEGA-Team Uber einen Bastion-Server
zuganglich, der alle auf den Plattformen des Kunden durchgefiihrten Aktionen aufzeichnet (Log und

Zugangskontrolle

Benutzer Video)
Zugangsverwaltung Die offentliche IP-Adresse des Kunden muss dem MCS-Team mitgeteilt werden, um den Service zu
verbinden.

Jeder Kunde erhadlt einen HOPEX-Funktionsadministrator-Zugang, der es ihm ermdglicht, alle Benutzer
innerhalb des HOPEX-Repository zu verwalten. Dieser Funktionsadministrator ist auch der Kontakt
zwischen dem Unternehmen des Kunden und MEGA.

Verantwortlichkeiten
der Nutzer

16.7. Operative Sicherheit - Systemsicherheit .

Thema Beschreibung
Operative Verfahren und MCS dokumentiert alle Betriebsablaufe nach ITIL Best Practices, um die Plattformen des Kunden
Zustandigkeiten unter optimalen Bedingungen zu erhalten
MEGA hat Kontrollen zur Erkennung, Vorbeugung und Wiederherstellung zum Schutz vor Malware
Schutz vor Malware implementiert. Diese technischen MaBnahmen werden mit einer entsprechenden Sensibilisierung

der Administratoren kombiniert.
Auf den HOPEX-Cloud-Plattformen werden regelmaBig automatische Backups durchgefiihrt, die

Backup es ermdglichen, die Produktionsdaten des Kunden im Falle eines Vorfalls wiederherzustellen.
Auf den HOPEX Cloud-Plattformen werden zusatzlich zu dem in alle Kundenplattformen
eingebetteten Uberwachungstool HOPEX Server Supervisor, mit dem der HOPEX-Administrator
jede auf dem System durchgefiihrte Aktion verfolgen kann (z. B. erfolgreiche/fehlgeschlagene

Protokollierung und Benutzerauthentifizierung, Anderung von Benutzerprofilen/Rechten usw.), alle

Uberwachung Plattformprotokolle Gber eine MCS-Drittlésung zur Analyse aufgezeichnet.

Das MCS-Team Uberwacht kontinuierlich die Verfiigbarkeit der Plattformen jedes Kunden mit Hilfe
eines speziellen Uberwachungssystems, das die MCS-Administratoren im Falle einer Anomalie
benachrichtigt.

MEGA R&D verwendet die Coverity-Losung, um den HOPEX-Quellcode auf Schwachstellen zu
Uberpriifen (tagliche Uberpriifung). Bei jeder gréBeren Version wird ein Audit durch einen Dritten
Technisches durchgefihrt.

Schwachstellenmanagement | MEGA hat einen Schwachstellenprozess entwickelt, um Bedrohungen und Schwachstellen von
Systemen, Software und Anwendungen effektiv und zeitnah zu verwalten und das Risiko einer
moglichen Ausnutzung und Gefédhrdung zu verringern.

PlanmaBige Wartung (Betriebssystem, Hardware usw.): System- und Software-Wartungen
werden am Wochenende flir ein paar Stunden durchgefihrt.

AuBerplanmaBige Wartung: Patches, Anpassungen oder kritische Updates von HOPEX kdnnen
auBerhalb der Arbeitszeiten durchgefihrt werden und werden gemeinsam mit dem Kunden
geplant.

Uberlegungen zur Priifung
von Informationssystemen
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16.8. Anschaffung, Entwicklung und Wartung von Systemen .

Thema Beschreibung

Sicherheitsanforderungen
an Informationssysteme

MEGA liefert alle 18 bis 24 Monate Hauptversionen und alle 3 Monate ein Service Pack mit allen
Sicherheitspatches.

Sicherheit in
Entwicklungs- und
Supportprozessen

Das Design von HOPEX wird vollstdndig von MEGA verwaltet. In der Forschungs- und

Entwicklungsabteilung von MEGA gibt es einen SSM (Software Security Manager), der fir die

Entwicklung zustandig ist:

e Festlegung der besten Kodierungspraktiken unter dem Gesichtspunkt der Sicherheit;

o Uberprifung der Sperzifikationen aller Entwicklungsprojekte unter Sicherheitsaspekten;

e Personliche Leitung der Entwicklung von sicherheitsrelevanten Modulen (Authentifizierung
usw.);

e« Verwaltung von Kampagnen fiir Code-Scans und FolgemaBnahmen zur Schadensbegrenzung.

MEGA setzt bei der Entwicklung ihrer Lésung nicht auf Outsourcing.

16.9. Informationssicherheitsaspekt des Geschaftskontinuitdtsmanagements .

LL G E] Beschreibung

Entlassungen

MEGA implementiert alle dispositiven Services, um eine hohe Verfligbarkeit zu gewahrleisten

Geschéftskontinuitatsplan

MEGA hat einen Geschaftskontinuitatsplan entworfen und umgesetzt. Der Plan enthalt 9 Szenarien
auf hoher Ebene, die die Geschaftskontinuitat gefdhrden kdnnten, sowie vordefinierte Reaktionen
fir die optimale Behandlung von Problemen.

16.10. Management von Vorfdllen im Bereich der Informationssicherheit .

Management

und Verbesserungen

Beschreibung
MEGA hat einen Prozess flir das Incident Management implementiert, um den normalen
von | Servicebetrieb so schnell wie méglich wiederherzustellen und die negativen Auswirkungen auf
Informationssicherheitsvorféllen | den Geschaftsbetrieb zu minimieren, um so die bestmdgliche Servicequalitat und

Verfligbarkeit zu gewahrleisten.
Dieser Prozess umfasst ein Eskalationsverfahren.
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