DESCRIPCION SAAS HOPEX

LOS SERVICIOS AQUI DESCRITOS SOLO SON APLICABLES A LA VERSION ESTANDAR DE HOPEX. SI EL CLIENTE DESEA QUE SEAN
APLICABLES A DESARROLLOS Y PERSONALIZACIONES ESPECIFICAS, DEBERA SUSCRIBIRSE A LA OPCION DE MANTENIMIENTO

PREMIUM.

SE ADVIERTE AL CLIENTE DE QUE NEGARSE A MIGRAR A UNA VERSION SOPORTADA, ADEMAS DE NO BENEFICIARSE DE LOS
SERVICIOS DE MANTENIMIENTO, INCLUIDA LA ENTREGA DE PARCHES, LE EXPONE A PROBLEMAS DE SEGURIDAD. MEGA NO
SERA RESPONSABLE DE LAS CONSECUENCIAS QUE PODRIAN HABERSE EVITADO SI EL CLIENTE HUBIERA MIGRADO A UNA
VERSION SOPORTADA O ACEPTADO LA INSTALACION DE UN PAQUETE CORRECTIVO O HOTFIX.

1. DEFINICIONES

DEFINICION

Desarrollo especifico /
Personalizacion

Cualquier desarrollo especifico o parametrizacion del producto HOPEX que modifique las
funcionalidades de acuerdo con los requisitos funcionales especificos del Cliente. Las
modificaciones pueden referirse a la estructura de datos, pantallas, flujos de trabajo, reglas de
acceso a datos, interfaces que requieran desarrollo, exportaciones especificas como un sitio web
de intranet o informes complejos que requieran programacion. La gestion de usuarios y las
configuraciones realizadas por los usuarios finales (como las preferencias de visualizacién, las
consultas o las funciones estandar de elaboracion de informes) no se consideran
personalizaciones, sino Unicamente la configuracion basica del producto estandar.

Comportamiento del Servicio no conforme con la Documentacién.

Error Cualquier error debe ser reproducible, tener sintomas claramente identificables y generar
consecuencias funcionales en el servicio estandar.

Solucion Modo de funcionamiento alternativo para superar un Error.

Incidente Comportamientos que no forman parte del funcionamiento estdndar de los servicios, y que
interrumpen el Servicio en produccidén o disminuyen la calidad del Servicio.

Caso Instancia utilizada por el soporte técnico de MEGA para el seguimiento de una incidencia planteada

por el Cliente.

Periodo de aplicacién del SLA

Definido en la hoja de pedido correspondiente

Periodo de indisponibilidad o
interrupcion del servicio

Se refiere al tiempo dentro del Periodo de Aplicabilidad del ANS durante el cual el servicio no esta
disponible para los usuarios.

Lanzamiento o nueva version

Significa una nueva version del programa informatico, que introduce nuevas funciones y/o nuevas
soluciones

Fijar

Estas correcciones se incluyen en un Service Pack o, en ocasiones, se proporcionan a través de
una actualizaciéon acumulativa.

Paquete de servicio

Significa actualizaciones para que HOPEX sea mas fiable.
SP proporciona un conjunto coherente de correcciones, asi como mejoras de seguridad y
rendimiento aplicables a una

Actualizacion acumulativa

Conjunto de correcciones creadas y proporcionadas por MEGA fuera del contexto de una version
0 un Service Pack.

Las Actualizaciones Acumulativas suelen responder a Errores Criticos y solo pueden instalarse en
el dltimo Service Pack de una Release.
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2. CREDENCIALES DE USUARIO

MEGA proporcionara las credenciales de usuario para permitir que el administrador del cliente, el responsable de configurar las
credenciales para otros usuarios.

El cliente debe tomar todas las medidas necesarias para garantizar la confidencialidad de las credenciales del usuario. MEGA no se
hace responsable de ningun dafio resultante del uso del servicio por un tercero no autorizado. En caso de pérdida o divulgacién
por parte de un usuario de su informacion de inicio de sesién a un tercero no autorizado, el Cliente debera notificarlo a MEGA por
escrito sin demora. Por motivos de seguridad, MEGA puede exigir en cualquier momento al Cliente que cambie una contrasefia o
elimine un ID de usuario sin consentimiento previo.

3. ACCESO AL SERVICIO
El acceso al Servicio estara restringido a través de un WAF (Web Application Firewall) configurado por MEGA Cloud Services

El Cliente informara inmediatamente a MEGA de cualquier incidente relacionado con el acceso al Servicio. El Cliente no interferira
ni interrumpird el Servicio, incluidos los servidores del proveedor de alojamiento de MEGA o de MEGA, y cumplird las
recomendaciones, procedimientos y normas comunicados por MEGA de vez en cuando para el uso adecuado del Servicio.

4. DISPONIBILIDAD DEL SERVICIO

MEGA hara todos los esfuerzos razonables para que los servicios estén disponibles tal y como se establece en el mismo, excepto:
e Durante los periodos de mantenimiento. El mantenimiento programado estd sujeto a un preaviso razonable, mientras que el
mantenimiento no planificado estara sujeto a un preaviso de 1 dia laborable (excepto en caso de Incidentes de Seguridad);
e Como resultado de cualquier circunstancia fuera del control de MEGA, como interrupciones de Internet y cualquier otro caso de
Fuerza Mayor;

e En caso de cualquier problema de seguridad, como un uso anormal, fraudulento o abusivo de los servicios, cualquier intrusion,
acceso fraudulento a los servicios por parte de un tercero, o extraccion ilegal de la totalidad o parte de los datos, etc., el Cliente
sera responsable de pagar los costes ocasionados por los servicios.

MEGA hara todo lo posible por minimizar las consecuencias y restablecer el Servicio una vez hayan cesado las causas mencionadas.

DISPONIBILIDAD DEL SERVICIO DESARROLLO PRODUCCION

Duracion maxima de la interrupcion no programada 1 dia laborable 3 horas laborables

Maxima interrupcion mensual no programada 1 dia laborable 4 horas laborables

Todos los periodos de indisponibilidad se computan en el calculo de la interrupcion establecido anteriormente, excepto:

e Periodos de indisponibilidad programados, como los periodos autorizados previamente por el Cliente en el marco de operaciones
de gestion de cambios.

e Periodos de indisponibilidad no programados resultantes de la exencidn de responsabilidad establecida en esta seccidn.

La interrupcién se computa desde el momento en que el Cliente se pone en contacto con MEGA: declaracion de No Acceso desde
la seccion Portal de Casos de nuestra Comunidad (https://community.mega.com).

En caso de incumplimiento de los compromisos de disponibilidad, el Cliente podra solicitar un crédito de servicio. Un crédito de
servicio representa el nimero de dias adicionales de Servicio (ademas del periodo de suscripcidon actual) concedidos al Cliente por
interrupcién. Todo crédito de servicio debe solicitarse por escrito. Dicha solicitud debe realizarse dentro del periodo de 3 meses
posterior a la fecha del evento generador. El crédito de servicio es el Gnico y exclusivo recurso del Cliente en caso de indisponibilidad
del servicio.

El periodo de disponibilidad del Servicio es de 9 a 18 horas, de lunes a viernes, excluidos los dias festivos bancarios. La zona
horaria aplicable es la definida en la Hoja de Pedido correspondiente e identificada como Periodo de Aplicabilidad del SLA.

5. LIMITACION DE LA RESPONSABILIDAD DE MEGA

La responsabilidad de MEGA quedara limitada o excluida en los siguientes casos:

e El incumplimiento por parte del cliente de las instrucciones de uso del servicio establecidas en la documentacién y la guia del
usuario;

Degradacion del rendimiento debida a la configuracion de la red del cliente y a los dispositivos de seguridad;

Incidente debido a un producto de software instalado en el sistema informatico del Cliente.

Indisponibilidad del punto de contacto del cliente durante una interrupcion.

Negativa del Cliente a proporcionar puntualmente informacion (o autorizacidon para acceder a ella) que pudiera permitir a MEGA
solucionar una Incidencia o un Error.
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6. GRAVEDAD DEL INCIDENTE Y TIEMPO DE RESPUESTA

SEVERIDAD SITUACION

Cuestiones de seguridad
Plataforma caida/No hay acceso para
todos los usuarios

Sin acceso

TIEMPO DE RESPUESTA Y EXPECTATIVAS

1 hora laborable

Degradacion significativa de una o mas
funcionalidades
Impacto empresarial critico

Critica

Contacto con el cliente en un plazo de 4 horas laborables.
Esfuerzo continuo diario durante las horas de trabajo.

Escalado rapido al soporte técnico y a los jefes de producto.
Asignacion rapida de los recursos adecuados.

Establecimiento de un plan de reparacion.

Dependiendo de la complejidad del error, se puede proporcionar
una solucién para minimizar la interrupcion operativa.

Degradacion de la funcionalidad. El
trabajo puede continuar
satisfactoriamente, pero deteriorado.
Impacto empresarial moderado
Impacto empresarial moderado.

Moderado

Contacto con el cliente en el plazo de 1 dia laborable.

Asignacion de recursos para mantener un esfuerzo constante
durante las horas de trabajo.

Se puede proporcionar un plan de reparacion.

Degradaciéon menor de una o mas
funcionalidades.
Sin impacto empresarial.

Contacto con el cliente en un plazo de 2 dias laborables.
Haga todo lo posible durante el horario laboral.

El tiempo de respuesta se calcula a partir del dia siguiente al que el Cliente notifica el Error a MEGA a través de la seccidon del
Portal de Casos de nuestra Comunidad (https://community.mega.com).

El soporte técnico de MEGA puede reducir el nivel de gravedad si el Cliente es incapaz de proporcionar los recursos o respuestas
necesarios para permitir a MEGA continuar con sus esfuerzos para resolver la Incidencia.

Los servicios de soporte estandar no incluyen la asistencia in situ. En casos especificos, y tras la aprobacion por parte del Cliente
de los términos y condiciones de la intervencion de MEGA, MEGA puede intervenir en las instalaciones del Cliente a su discrecion.
El Cliente proporciona a MEGA acceso a los recursos del Cliente y a personal suficientemente cualificado para dar cualquier
informacion que pueda necesitar. El Cliente pone a disposicién los datos necesarios para la asistencia y garantiza que tiene todos
los derechos de propiedad intelectual sobre los elementos de terceros puestos a disposicion de MEGA.

7. POLITICA DE CICLO DE VIDA

DEFINICION

DESCRIPCION

Version

La duracion especifica de cada version se detalla en la Politica de asistencia de la comunidad MEGA

Soporte completo

Periodo durante el cual el Cliente recibe servicios de mantenimiento y asistencia, incluida la mejora de las
funciones existentes, nuevas funciones y productos, y correcciones.

Apoyo limitado

Periodo posterior al periodo de Soporte Completo, durante el cual sélo se podran solucionar Incidencias
Criticas del Cliente mediante Hotfixes.
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8. PLAN DE RESPALDO Y RECUPERACION EN CASO DE DESASTRE (opcién DRP avanzada)

8.1. Copia de seguridad.

Como parte de los servicios de alojamiento (no opcionales), MEGA se compromete a realizar el nUmero de copias de seguridad de
datos establecido en esta seccion.

En caso de desastre que afecte a sus servidores de alojamiento, MEGA se compromete a restaurar los Servicios en el plazo definido
en este documento.

Por defecto, la restauracion se realiza a partir de la Ultima copia de seguridad. Todas las demas copias de seguridad conservadas
de acuerdo con los términos de este documento se consideran archivos y pueden restaurarse .

RESPALDO DIARIO SEMANAL MENSUAL

Periodo de conservacion de las copias de seguridad

de una copia de seguridad periddica 4 semanas

Ultima copia de seguridad: 4 horas laborables

L GRS A Archivo: 6 horas laborables

8.2. Plan de recuperacion en caso de catastrofe (opcion DRP avanzada).

El Cliente puede beneficiarse de un PRD Avanzado en caso de Error que afecte a la base de datos o de un problema que afecte a

los servidores que alojan la Plataforma, las soluciones y/o los datos del Cliente.

MEGA se compromete a:

e Realizar copias de seguridad de los datos del Cliente segun una frecuencia predefinida. Esta Ultima se refiere a la Ultima copia
de seguridad, que utiliza para realizar su plan de recuperacién (RPO),

e Restaurar los datos del Cliente a partir de la Ultima copia de seguridad dentro del plazo definido a continuacién. Este tiempo
de recuperacion (RTO) es requerido por MEGA para restaurar el Servicio.

El cliente puede suscribirse, a su entera discrecidon, a la opcion "DRP avanzado" para beneficiarse de una mayor frecuencia de
copias de seguridad y/o de un menor tiempo de recuperacion.

s . . Objetivo del Plan de
LT de_ !:lempo = Recuperacion (OPR)
recuperacion (RTO)

Oferta estandar 1 semana 25 horas

(ofe])] la opcion DRP 24 horas 25 horas
avanzada

9. PRUEBAS DE PENETRACION

MEGA llevara a cabo pruebas anuales de penetracion de terceros en su Servicio SaaS. Dichas pruebas se llevaran a cabo en las
Versiones de Soporte Completo (Ultimo Service Pack), disponibles en el mercado el dia de la prueba de penetracion. Cualquier otra
demanda del Cliente puede estar sujeta a tarifas adicionales. Previa solicitud, MEGA proporcionara al Cliente una carta de opinién
y un informe resumido de los resultados de dichas pruebas de penetracidn.
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10. OFERTA Y OPCIONES

La cobertura inicial dependera del Paquete de Plataforma en Nube que suscriba el Cliente

e Essential
e Estandar
o Enterprise

Paquete de plataforma SaaS

Esencial

Caracteristicas principales

Estandar

Enterprise

Regidon Azure (cobertura estandar)

FR / UK/ US / AUS / CA

(Los datos de los clientes europeos se almacenaran en la FR/US/AUS FR/US/AUS / BR/SG/IN
UE)
Otra region Azure (no incluida en la norma) No disponible Opcidn Opcidn
Apoyo y comunidad Si Si Si

No incluido No incluido No incluido
Soporte Follow the Sun (hasta 3 zonas) (Opcién) (Opcién) (Opcién)

Gestion de la prestacidn de servicios

Informe mensual de
actividad

Informe mensual de
actividad

SDM dedicado

Arquitectura de la nube HOPEX

Instancia dedicada

Instancia dedicada

Infraestructura dedicada

Instancia HOPEX

1 instancia y 1 repositorio por defecto

Capacidad de almacenamiento incluida (ampliable
opcionalmente)

10 Gb

10 Gb

20 Gb

Historial

Ultimos 13 meses

Ultimos 13 meses

Ultimos 13 meses

Seguridad
Cortafuegos de aplicaciones web (WAF) Si
IAutenticacion SSO (SAML2/0ID) Si
. . . . . Incluye
Lista blanca de IP No disponible No disponible (A peticién)
) : ] . . . Incluye
Cifrado de infraestructura con clave externa (BYOK) No disponible No disponible ST
(A peticion)
. . . . . No incluido
Cifrado de bases de datos No disponible No disponible (Opcién)
DRP avanzado No disponible No disponible No inquido
(Opcion)
L, . . No incluido No incluido
Bastion Azul No disponible (Opcién) (Opcién)
ES-Descripcién SaaS HOPEX v20250701 Pagina 5/12




Portal e integracion

HOPEX 360 Viewer Portal ; primera instancia Usuarios ilimitados

) . R . . . No incluido No incluido
HOPEX 360 Viewer Portal ; varias instancias No disponible (Opcién) (Opcion)
Integracion estandar de la herramienta Tierce (Hopex Si
Store)
Integracion personalizada de la herramienta Tierce . . Asincrono Sincrénico
(#Instancias) No disponible (2) (4)

Administracion y personalizacion

Personalizacién de informes Si

Usuario de administracion (personalizacion de informes) Si

Plataformas accesibles Solo PROD DEV/UAT/PROD DEV/UAT/PROD
Personalizaciéon de la plataforma No disponible Si

Despliegue de paquetes personalizados (Mover a Prod) 1 al afio 4 al afio 12 al afio

Usuario de administracion (personalizacion de la

plataforma) Ninguno 2

Disponibilidad de la plataforma DEV No aplicable A la carta

Cuando se inicializa el Servicio, cada cliente recibe una linea de base (como se ha descrito anteriormente) y puede solicitar
Peticiones de Servicio adicionales.

Cualquier cambio en la frecuencia y/o cantidad maxima de Solicitudes de Servicio esta sujeto a cargos adicionales.

Las solicitudes de servicios adicionales, no enumeradas en este documento, estaran sujetas a tasas adicionales.

Las solicitudes de servicio que no figuren en la lista deben someterse a la aprobaciéon de MEGA y pueden ser denegadas por motivos
de seguridad. Estaran sujetas a un presupuesto especifico.

10.1. Consideraciones clave

El objeto del presente Acuerdo es poner a disposicion del Cliente el espacio en disco definido en el Paquete de Plataforma en
Nube.

El Cliente no superara el espacio en disco acordado a menos que haya suscrito una ampliacion que prevea expresamente las
consecuencias de superar el espacio en disco acordado. Todo uso del espacio en disco estara limitado a los maximos acordados
entre las partes. Sise exceden los maximos acordados, MEGA cobrara una cantidad adicional de acuerdo con las tarifas habituales.

MEGA garantiza la conservacion de los datos del historial de campo del Cliente dentro de HOPEX durante un maximo de 13 meses.
Transcurrido este periodo, el registro de auditoria se eliminara automaticamente cada semana.

No se desplegara ningun software de terceros en Produccidon/Preproduccion.

Todos los programas informaticos de terceros solicitados para el desarrollo (incluidos Word, Excel, etc.) estaran sujetos a tasas
adicionales.

Tenga en cuenta que no se permitird ningin Entorno de Desarrollo Integrado (IDE) (ni en Desarrollo)

ES-Descripcién SaaS HOPEX v20250701 Pagina 6/12



10.2. Solicitudes de servicio SLA

Las Solicitudes de Servicio por defecto y adicionales estan sujetas al siguiente Acuerdo de Nivel de Servicio.

Categoria de

servicio

Descripcion del servicio

Plazo de prestacion

servicio

Gestién de la
personalizaciéon

Alineacion ascendente
(Mover a Prod)

Desplegar una personalizacion desde

- de la plataforma de Desarrollo a
Preproduccion,

- de la plataforma de preproduccién a la de produccién (previa
validacion del cliente en preproduccién antes del despliegue en
produccion))

la plataforma de

del servicio
1 dia laborable
Preproduccidon primero
(obligatorio)
+
1 dia laborable
Produccion

Alineacion
descendente

Restaurar los datos y/o la personalizacion de HOPEX de
Produccion a

- Preproduccion,

- Desarrollo.

2 dias laborables

Sitio Web / Portal

repositorios

Alojamiento Alojamiento multiportal (excluido SSO 5 dias laborables
) (Hopex 360) J P ( )
Proporcione un archivo de registro HOPEX que indique todas las
Exportar el registro de| conexiones de usuario, incluidas las licencias de usuario, los
conexiones de usuario| nombres de usuario, los perfiles y la disponibilidad de la
Gestion de lataforma. ,
) P - - - - 1 dia laborable
usuarios Reasignar un Para licencias con nombre, reasigna un usuario a un token de
; ) licencia. Un usuario puede ser un usuario principal, un
usuario/perfil a un colaborador o un espectador. Este servicio no se aplica a las
token de licencia : - P ’ P
licencias flotantes.
Gestién de Depésito adicional | Configurar un repositorio adicional en Produccién 1 dia laborable

Renombrar repositorio

Cambiar el nombre de un repositorio existente.

1 dia laborable

Gestion de
accesos

Cambiar el nombre de
dominio del servicio

Cambia la URL de HOPEX de un nombre de dominio
"aaa.hopexcloud.com" a "bbb.hopexcloud.com".

2 dias laborables

Activar la lista blanca
de IP entrantes

Active y declare los rangos de IP autorizados en la lista blanca
del cortafuegos. Por conjunto de 5 rangos de IP.

1 dia laborable

Gestion de la
integracion

Programacion de

Programar tareas recurrentes de carga o descarga (si procede)
hacia y desde el entorno del Cliente mediante un Protocolo
Seguro de Transferencia de Archivos (SFTP).

Las tareas programadas son principalmente de

2 dias laborables
Preproduccidon primero
(obligatorio)

tareas . L. 7, o i, e +
importacion/exportacion y generacion de sitios web estaticos. 1 dia laborable
(El disefio, la produccion y la validacidon siguen siendo Produccién
responsabilidad del cliente).
Generar una clave API para la integraciéon basada en GraphQL
Clave API (HOPEX WebService) 1 dia laborable

(El disefio, la produccion y la validacién de dicha integracion
siguen siendo responsabilidad del Cliente).

Gestién de la
continuidad

Exportar copia de
seguridad de la
produccion

Transfiere un archivo de copia de seguridad de produccién
realizado por MEGA a un servidor SFTP.

1 dia laborable

Implantar DRP
avanzado

Este servicio es necesario si se suscribe a la opciéon Plan
Avanzado de Recuperacion de Desastres tras la instalacion inicial
de su HOPEX Cloud.

5 dias laborables

Tienda HOPEX

Despliegue de un
modulo disponible en
la Tienda

Lista de modulos disponibles (en evolucién):
https://store.mega.com/modules.
(sujeto a la validacién del cliente en Preprod antes del
despliegue en Produccion)

1 dia laborable
Preproduccién primero
(obligatorio)

+
1 dia laborable
Produccion

Ademas, MEGA sélo podra comprometerse con solicitudes de servicio si:
e La solicitud de servicio se abre desde la seccion del Portal de Casos de la Comunidad MEGA (no se tramitara ninguna solicitud
de servicio enviada por correo electrénico);
e MEGA Contact ha facilitado a MEGA toda la informacion necesaria para llevar a cabo una solicitud de servicio. Se deducira el
tiempo necesario para recopilar informacion.

Para solicitudes que no figuran en el catalogo de solicitudes de servicio:
e Tiempo estimado de respuesta: 2 dias laborables
e El anadlisis y el tratamiento se ejecutaran en funcién de la naturaleza de la solicitud
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11. CONTACTOS Y GOBERNANZA

Tras la ejecucion del Contrato, el Cliente nombra un maximo de 3 contactos designados, formados en los servicios, y a los que
MEGA prestara servicios de soporte. Los contactos designados deben ser capaces de realizar al menos las siguientes funciones:
e Gestionar los usuarios y su asignacion a los distintos perfiles de la(s) solucidén(es) de MEGA que constituyen el Servicio;
e En caso de incidente:
o Declarar un Caso en el portal MEGA recopilando y proporcionando toda la informacion necesaria relacionada con las
circunstancias en las que se produjo el Incidente;
o Informe inmediatamente de cualquier problema de seguridad por el medio mas adecuado;
e Para una mayor eficacia operativa, participe en las reuniones de gestién y arbitraje establecidas por MEGA.

12. REVERSIBILIDAD

El propdsito de la reversibilidad es garantizar una transicion fluida y segura cuando el Cliente decida finalizar el servicio, ya sea
migrando a otro proveedor, internalizando nuevamente el servicio o cancelandolo de manera definitiva.

La reversibilidad debe ser anticipada y completada antes de la terminacion del servicio.
MEGA ofrece dos tipos de servicios de reversibilidad: reversibilidad basica y reversibilidad compleja.

Reversibilidad basica. MEGA proporcionara al Cliente copias de respaldo de los datos de produccion para su restauracion en la
misma versién del sistema de gestidon de bases de datos MS-SQL Server, destinadas a ser utilizadas con la misma versién de la
solucién HOPEX.

Los datos seran (i) puestos a disposicion del Cliente en un servidor FTP de MEGA para su descarga, o (ii) enviados via SFTP al
servidor del Cliente o al de su proveedor.

Es responsabilidad exclusiva del Cliente garantizar los derechos de acceso al repositorio de destino.

MEGA recomienda que el Cliente cuente con la capacitacién adecuada en la administracién de la solucidn.

Reversibilidad compleja. Estos servicios aplican cuando la reversibilidad basica no es suficiente para cubrir las necesidades del

Cliente, especialmente en los casos en que los datos deben ser migrados a una solucién de software distinta.

El objetivo de la reversibilidad compleja es proporcionar:

e Una exportacion de la base de datos en formato XML codificado en UTF-8;

e Una documentacion técnica sobre el procesamiento del formato XML;

e Un traspaso formal de conocimientos técnicos y funcionales al equipo responsable de la toma de control, a fin de facilitar la
comprension del modelo de datos de la solucidn, de las especificidades de la implementacién, y de la estructura del archivo
exportado.

Es responsabilidad del Cliente validar que los datos migrados sean precisos y correctamente integrados en la nueva solucién.

La reversibilidad compleja estara sujeta a un proyecto con precio fijo.

Otros servicios. En caso de que el Cliente desee solicitar servicios adicionales, debera enviar a MEGA una solicitud escrita con los
requerimientos detallados.
MEGA llevara a cabo un estudio de factibilidad y/o enviara una propuesta econdémica.

13. PERIODO DE CONSERVACION DE LOS DATOS

El periodo de conservacion se refiere al lapso durante el cual los datos del Cliente serdn almacenados después de la terminacion
del contrato.

Los datos del Cliente seran conservados por un periodo de tres (3) meses a partir de la fecha de terminacidén o expiracién de los
Servicios.
Durante dicho periodo, el Cliente ya no tendra acceso a los Servicios.

Este periodo actiia como un intervalo de resguardo antes de la eliminacidn definitiva de los datos.
Durante este tiempo, el Cliente podra solicitar una copia de sus datos vy, si lo considera necesario, reactivar el Servicio en caso de
cambiar de decision.

Cualquier solicitud de extension del periodo de conservacion debera ser recibida por MEGA a mas tardar dentro de los dos (2)
meses siguientes a la fecha efectiva de terminacion.

La extensién del periodo de conservacion sera facturada conforme al listado de precios de MEGA vigente a la fecha en que MEGA
envie el presupuesto correspondiente al Cliente.

14. CALCULO DEL TIEMPO

Cuando un periodo se indica en horas, se computa 7 dias a la semana y 24 horas al dia.

Cuando un periodo se indica en horas laborables, se computa para cada dia laborable, de 9 de la mafiana a 6 de la tarde. La zona
horaria aplicable es la correspondiente a la ubicacion de la filial de MEGA contratista del Cliente.

No se tiene en cuenta el momento del acontecimiento o notificacion que provoca el inicio del plazo.

Cuando un periodo se indica en dias laborables, se computa considerando Unicamente los dias de la semana, de lunes a viernes,
excluyendo los dias festivos aplicables a la filial de MEGA que es contratista del Cliente.
No se tiene en cuenta el dia del acontecimiento o de la notificacion que provoca el inicio del plazo.

Cuando un periodo se expresa en meses, se calcula teniendo en cuenta la fecha.

No se tiene en cuenta el dia del acontecimiento o notificacién que provoca el inicio del plazo.
A falta de una fecha similar, el plazo se amplia al primer dia habil siguiente, hasta medianoche.
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Cuando un plazo se indica en horas, expira al final de la hora.
Cuando un plazo se indica en dias o meses, expira al final del Ultimo dia a las 12 de la mafiana.
Un plazo expresado en dias que venceria en sabado, domingo o festivo se amplia al primer dia laborable siguiente, hasta

medianoche.

Las notificaciones por carta certificada con acuse de recibo se consideraran realizadas en la fecha de la primera presentacién de la
carta con acuse de recibo, dando fe el matasellos de correos.

15. OPCIONES DE SERVICIOS ADICIONALES / AMPLIADOS

MEGA propone una serie de servicios opcionales en la suscripcion SaaS, que incluyen mantenimiento premium, servicios de
adopcion y servicios de administracién, como se describe a continuacién. Estos servicios se denominan Servicios Adicionales /
Ampliados y su objetivo es ofrecer a los clientes un soporte premium y una experiencia posterior a la implantacion.

15.1. Mantenimiento Premium

Descripcion

Asistencia Premium

Seguimiento mensual proactivo

Reuniones mensuales para informar sobre la resolucion de casos con un Unico
punto de contacto

Seguimiento de los indicadores sanitarios

Revision mensual de los indicadores de salud, incluido el nUmero de casos y los
acuerdos de nivel de servicio.

Mantenimiento de las personalizaciones

Correccion de configuraciones /
personalizaciones, incluida la documentacion

Apoyar y corregir las modificaciones que Unicamente haya realizado MEGA.
Esto también incluye las modificaciones necesarias para actualizar el servicio.

Gestion de actualizaciones

Actualizacion-Validacion funcional

Realice la validacién funcional de la configuracién después de actualizar a la
Ultima version de HOPEX.

Gestionar el impacto de las versiones menores
en los usuarios

Evaluar el impacto de cualquier cambio de actualizacion en la base de usuarios.
Esto daré lugar a actividades como la comunicacién con los usuarios y la
identificacién de los usuarios que requieren formacion adicional.

15.2. Paquete de adopcion

Descripcion

Evaluacion y control de la madurez

Talleres funcionales anuales destinados a mejorar la adopcion, el uso de HOPEX y la
Talleres de evaluacion de la madurez demostracion de valor, basados en la metodologia de evaluacion de la madurez de
MEGA, incluidos un experto en preventa y un CSM.

Seguimiento de las recomendaciones

Seguimiento de la adopcion de HOPEX mediante indicadores clave. y aplicacion de
las recomendaciones de los expertos

e-Learning

Sesiones elLearning Sesiones de eLearning para aumentar la adopcion dentro del equipo
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15.3. Servicios gestionados

Objeto
Gestidon de accesos

| Descripciéon

Gestiéon del modo de autenticacion
HOPEX

Gestionar el modo de autenticacion HOPEX de los usuarios HOPEX.

Gestionar funciones empresariales

Asignar roles empresariales. Un rol empresarial define la funcién de una persona o un
grupo de personas en la empresa. Un rol de negocio se define a nivel de repositorio.

Gestionar grupos de personas

Establecer, eliminar y configurar grupos de personas en un grupo que comparte la
misma conexion. Un grupo de personas es una lista de personas que pertenecen al
mismo grupo.

Acceso de usuarios/gestion de
grupos

Establezca, elimine y configure usuarios, grupos de usuarios, perfiles de usuario y
niveles de acceso y autorizacion.

Definir reglas de acceso a los datos

Establecer, eliminar y configurar estructuras de autorizacion de usuarios.

Restablecer la contrasefia de un
usuario

Establecer/restablecer la contrasefia de usuario (esto sélo incluye el restablecimiento
de la contrasefia para los usuarios de MEGA).

Gestion de contenidos - Trabajo de los usuarios

Gestionar objetos duplicados

Identificar los objetos duplicados (en colaboracién con los propietarios de los
contenidos), validar la duplicacion y realizar acciones para eliminar los duplicados, es
decir, fusionarlos o eliminarlos.

Gestionar objetos aislados

Identificacion de objetos aislados para permitir la asignacion de propiedad,
identificacién para su eliminacién, informe de objetos no incluidos en diagramas
(cuando se espera que estén descritos por diagramas), informe de objetos no incluidos
en asociaciones.

Gestionar objetos para su
eliminacién

Borrar objetos, donde el usuario que modela no tiene privilegios para borrar objetos
creados fuera de sus transacciones actuales. Los objetos pueden ser marcados para su
eliminacidén por los usuarios.

Gestionar la fusidon de objetos

Fusionar objetos (es decir, duplicados) dentro de un repositorio.

Gestionar el acceso a los datos

Configure y mantenga niveles de autorizacién de objetos que permitan/prohiban la
modificacion de objetos por parte de un usuario/perfil de usuario especifico.

Gestionar la proteccion de objetos

Activar o desactivar la proteccion de objetos especificos dentro de un repositorio.

Gestion de contenidos - Administracion

Comparar y alinear
repositorios/subconjuntos de
contenidos

Comparar y promover objetos/ambito de objetos de repositorios separados. El
repositorio de destino puede alinearse con el repositorio base.

Copia de seguridad légica del grupo
de contenidos

Crear una linea de base ldgica para un grupo de contenido especifico (ambito, es decir,
biblioteca, proyecto, etc.), lo que permite la creacidn de lineas de base independientes
de segmentos del contenido del repositorio.

Gestionar bibliotecas

Configurar y mantener bibliotecas y garantizar una estructura de contenidos clara
dentro del repositorio. Las bibliotecas pueden utilizarse para separar ldgicamente el
contenido del repositorio.

Crear consultas e informes

Escribir consultas que queden registradas y disponibles para que todos los usuarios del
entorno puedan reutilizarlas. Configurar informes basados en las capacidades de Report
Studio.

Gestion de flujos de trabajo

Gestionar la transicion de flujos de trabajo para apoyar la aprobacién, autorizacion y
movimiento de objetos. Supervisar las acciones y reasignaciones de los flujos de
trabajo.

Importacion de datos

Gestione la importacion periddica de datos utilizando las plantillas XLS existentes.

Gestion de incidentes

Gestionar el apoyo interno

Gestionar el primer nivel de soporte en casos de uso funcional del cliente, en un
contexto de plataforma personalizada.

Gestionar el seguimiento de los
casos

Crear, priorizar y realizar el seguimiento de los casos con el Soporte Técnico de MEGA.
Proporcidéneles todos los elementos necesarios para diagnosticar el problema planteado.

Formacion y apoyo

Orientacion

Proporcionar mejores practicas y orientacion estandar sobre el uso de HOPEX

Transcripcion de modelos

Gestionar la transcripcion manual de modelos existentes (MS Word, PPT, Visio, ...) o de
datos estructurados (formato XLS) a HOPEX.
No aplicable a la carga en masa.

Gestionar el mantenimiento de
diagramas

Actualizar los diagramas existentes basandose en una solicitud de cambio formalizada.
Gestionar el impacto en los dibujos de los cambios en los conceptos de datos basicos.

Orientacion

Proporcionar mejores practicas y orientacion estandar sobre el uso de HOPEX

Integraciéon y formacion de los

usuarios

Integracion y formacion de nuevos usuarios a partir de la documentacion y los materiales
de formacién existentes.

Modelizacién EA

Desde la entrevista de la PYME hasta la validacion de su activo EA en los diagramas de
HOPEX

Incorporacién y formacion de los

usuarios

Incorporar e impartir formacion a los nuevos usuarios finales basandose en la
documentacion y los cursos de formacidn existentes para los clientes.

Evolucidn continua

Configuracion

Evolucién de la configuracion existente.
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16. COMPROMISO DE SEGURIDAD DE MEGA

16.1. Organizacion y gestion de la seguridad de la informacion.

Asunto

seguridad de
informacion

informatico

Organizacion de la
la

y
gestion del riesgo

Descripcion

MEGA ha implantado una politica de seguridad de la informacién que incluye a todo su personal.

Las principales funciones del personal de MEGA son:

e La alta direccion aprueba, fomenta y apoya las medidas para mejorar la seguridad de los sistemas de
informacion;

e El Director de Seguridad de la Informacion (CISO) es responsable de la seguridad, disponibilidad e
integridad del sistema de informacién;

e El Director de Informacion (CIO) es responsable del funcionamiento y la direccién estratégica del
sistema de informacion;

e Se crean comités de seguridad para tratar todos los temas de seguridad, riesgos, incidentes vy
cumplimiento de la normativa.

empresarial

Gestion del riesgo | MEGA ha disefiado e implantado un programa de Gestidon de Riesgos Empresariales para analizar y mitigar

los riesgos de forma proactiva para todas las actividades de MEGA.

Normas
garantia

evaluacion

de

independientes

La oferta de HOPEX Cloud esta sujeta a una auditoria anual SOC2 realizada por un tercero independiente.

16.2. Politicas de seguridad de la informacién.

Asunto
Politica

sistemas
informacion

de
seguridad de los | Esta es la politica de seguridad de los sistemas de informacion que ha sido aplicada y validada por la
de | direccién de MEGA y comunicada a las partes interesadas. Este documento se revisa anualmente.

Descripcion

politicas

Procedimientos vy | Las politicas de seguridad de la informacidén (clasificacion de datos, criptografia, contrasenas, etc.), normas,

procedimientos y directrices se publican en la intranet, se revisan y se comunican anualmente.

2 Tipo 2

Certificacion SOC | la certificacidon SOC2 Tipo 2.

MEGA certifica que, en la fecha de la firma del presente Contrato, los servicios cumplen los criterios para

En aras de la claridad, MEGA no se compromete a mantener este cumplimiento a lo largo de todo este
Acuerdo.

16.3. Gestion de activos.

Asunto

de los activos

Responsabilidad

Descripciéon
MEGA identifica los activos de la organizacion (inventario, propiedad, uso aceptable y devoluciones) y define
las responsabilidades de proteccidén apropiadas.

informacion

Clasificacion de la | MEGA implantd un conjunto adecuado de procedimientos para el etiquetado de la informacion de acuerdo

con el esquema de clasificaciéon de la informacién

Tratamiento
los medios
comunicacion

de
de | MEGA ha introducido una mejora en la politica de seguridad para todos los equipos informaticos de MCS.

No se permiten dispositivos de almacenamiento extraibles en las plataformas.

16.4. Seguridad de los recursos humanos.

Asunto

Antes de la
contratacion

Descripciéon

MEGA realiza las comprobaciones y balances necesarios de todos los solicitantes de empleo de acuerdo con las
leyes, reglamentos y normas éticas aplicables y de forma proporcional a las necesidades de la empresa, la
clasificacion de la informacion a la que se accede y los riesgos percibidos.

Durante el
empleo

Los empleados y usuarios externos de MEGA siguen un programa de concienciacién sobre seguridad. Reciben
instruccion, formacion y actualizaciones periddicas sobre politicas y procedimientos de seguridad segun lo
requiera su funcién laboral.

Cese y cambio
de empleo

MEGA cuenta con un proceso de RRHH para gestionar cualquier rescision o cambio de empleo.

16.5. Seguridad fisica y medioambiental.

Asunto

Zonas seguras

Descripcion
MEGA definié perimetros de seguridad y una politica fisica para proteger las zonas que contienen informacion
sensible o critica y las instalaciones de tratamiento de la informacion.

Equipamiento

MEGA ha implantado medidas fisicas para proteger sus equipos de accesos no autorizados y cortes de
electricidad.

Todos los soportes de almacenamiento se escanean antes de su reutilizacion o desmantelamiento para
garantizar que los datos confidenciales y el software con licencia se han eliminado o sobrescrito de forma
segura.

MEGA ha adoptado una politica de seguridad de la informacion para los puestos de trabajo: proteccion de
documentos en papel y soportes de almacenamiento extraibles, bloqueo de pantalla.

La oferta de HOPEX Cloud se basa en la infraestructura de Microsoft Azure, que cumple una amplia gama de
normas internacionales de cumplimiento especificas del sector, como ISO 27001, HIPAA, FedRAMP, SOC 1 y
SOC 2, asi como normas especificas de cada pais, como Australia IRAP, UK G-Cloud y Singapore MTCS
(https://azure.microsoft.com/en-us/support/trust-center/).
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16.6. Control de acceso.

Asunto

Control de acceso

Descripcion

La politica de acceso global de MEGA se basa en el principio del menor privilegio.
El CISO (Chief Information Security Officer) realiza revisiones periddicas a esta politica.

Gestion del acceso
de los usuarios

La administracion de las Plataformas en la Nube de HOPEX sélo es accesible por el equipo de MEGA a través
de un servidor bastion que registra (registro y video) todas las acciones realizadas en las plataformas del
Cliente.

La direccion IP publica del Cliente debe ser proporcionada al equipo MCS para conectar el servicio.

Responsabilidades
de los usuarios

A cada Cliente se le concede un acceso de Administrador funcional de HOPEX que permite al Cliente
gestionar todos los usuarios dentro del repositorio de HOPEX. Este administrador funcional es también el
contacto entre la empresa del Cliente y MEGA.

16.7. Seguridad operativa - Seguridad del sistema.

Asunto Descripcion

z;()eizctjil\?;fntos y MCS documentd todos los procedimientos operativos siguiendo las mejores practicas de ITIL para
responsabilidades mantener las plataformas de los clientes en condiciones 6ptimas.
Proteccién  frente  al MEGA ha implantado controles de deteccidn, prevencidn y recuperacion para proteger contra el
malware. Estas medidas técnicas se combinan con una adecuada concienciacion de los
malware S
administradores.
) . Se realizan copias de seguridad periddicas automaticas en las plataformas en la nube de HOPEX, lo
Copia de seguridad - ) : o
que permite recuperar los datos de produccion del cliente en caso de incidente.
En las plataformas HOPEX Cloud, ademas de la herramienta de supervision HOPEX Server Supervisor
integrada en todas las plataformas de los clientes, que permite al administrador de HOPEX realizar un
seguimiento de todas las acciones realizadas en el sistema (por ejemplo, autenticacion de usuario
. correcta/incorrecta, modificacién del perfil/derechos del usuario, etc.), todos los registros de la
Registro y control ) p L7 P
plataforma se registran a través de una solucion de terceros de MCS para su analisis.
El equipo de MCS supervisa continuamente la disponibilidad de las plataformas de cada cliente
mediante un sistema de supervision dedicado que permite notificar a los administradores de MCS en
caso de anomalia.
MEGA R&D utiliza la solucion Coverity para escanear las vulnerabilidades del cddigo fuente de HOPEX
Gestién técnica de la (comprobacion diaria). En cada version importante se realiza una auditoria de terceros.
i MEGA disefid un proceso de vulnerabilidad para gestionar las amenazas y vulnerabilidades de
vulnerabilidad . S ; . ) >
sistemas, software y aplicaciones de forma eficaz y oportuna, mitigando el riesgo de explotacion y
compromiso potenciales.
Consideraciones sobre Mantenimiento programado (S|_stema operativo, hardware, etc.): El mantenimiento del sistema y del
o, ; software se realiza durante el fin de semana y dura un par de horas.
la auditoria de sistemas - . ; . o
de informacién Mgptenlmlento no programac_jo. Los despliegues _de parches, pe_r_sonalnz_acnones o] actuallzac_lones
criticas de HOPEX podran realizarse fuera del horario laboral y planificarse juntamente con el Cliente.

16.8. Adquisicion, desarrollo y mantenimiento del sistema.

Asunto

Seguridad en los

procesos de
desarrollo y
asistencia

Descripcion

El disefio de HOPEX esta totalmente gestionado por MEGA. El departamento de I+D de MEGA cuenta con
un SSM (Software Security Manager) encargado de:

o Definir las mejores practicas de codificacion desde el punto de vista de la seguridad;

e Revisar todas las especificaciones de los proyectos de desarrollo desde el punto de vista de la seguridad;
e Gestionar personalmente el desarrollo de mddulos relacionados con la seguridad (autenticacion, etc.);
e Gestidon de campafas de escaneado de cddigos y seguimiento de las medidas paliativas.

MEGA no recurre a la externalizacion del desarrollo para disefiar su solucién.

16.9. Aspecto de la seguridad de la informacion en la gestion de la continuidad de las actividades.

Asunto
Redundancias

Descripciéon
MEGA Implanté todos los servicios de suministro de dispositivos para garantizar una alta disponibilidad

Plan de
continuidad

MEGA disend e implanté un Plan de Continuidad de Negocio. 9 escenarios de alto nivel que podrian poner
en peligro la continuidad de la actividad, junto con respuestas predefinidas para una gestion dptima de los
problemas.

16.10. Gestidn de incidentes de seguridad de la informacion.

Asunto
Gestidn de
incidentes y

mejoras en la
seguridad de la
informacion

Descripcion

MEGA implanté un proceso de gestion de incidencias para restablecer el funcionamiento normal del servicio
lo antes posible y minimizar el impacto adverso en las operaciones comerciales, garantizando asi el
mantenimiento de los mejores niveles posibles de calidad y disponibilidad del servicio.

Este proceso incluye un procedimiento de escalada.
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